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A finalidade deste documento ¢ estabelecer processos, procedimentos e padrdes que devem
ser seguidos para proteger os dados do titular do cartdo (CHD) e os sistemas, de acordo
com o padrdo de seguranca de dados do setor de cartdes de pagamento (PCI DSS). Ele deve
ser usado pela equipe de tecnologia da informagao e operacdes do Intex Bank Banco de
Cambio S/A, referenciada abaixo somente como “Intex Bank”, durante a gestao dos dados

€ Processos.

Este documento se aplica a todos os usudrios e sistemas gerenciados pelo “Intex Bank” que
armazenam, processam, transmitem, visualizam ou afetam a segurang¢a dos dados do titular
do cartdao. Todos os funcionarios que alteram ou realizam manutencao em tais sistemas
devem aderir as politicas e aos procedimentos contidos neste documento.

Esta Politica se aplica a todos os funcionarios do “Intex Bank™ e a todas as partes externas
com acesso a redes de producao e recursos de sistema relacionados aos dados do titular do
cartdo e/ou ao ambiente de dados do titular do cartdo.

Esta politica estd alinhada com o PCI DSS, norma internacional essencial para a seguranga
das transacoes envolvendo dados de titulares de cartao, bem como com a Resolu¢ado CMN
n°®4.893/2021 e a Resolugdo BCB n° 85/2021, que estabelecem exigéncias para a estrutura
de segurancga cibernética e a gestdo de riscos operacionais e de incidentes em institui¢des
financeiras. A politica também adota boas praticas do NIST Cybersecurity Framework
(CSF) e da ISO/IEC 27001:2022, que orientam a implementacdo de controles técnicos e
administrativos de seguranga da informagdo. Além disso, reforca a conformidade com a
LGPD (Lei n° 13.709/2018), no que tange a protecdo de dados pessoais sensiveis, € com a
Lei n® 9.613/1998, ao estabelecer medidas que contribuem para a prevencao a lavagem de

dinheiro, especialmente pela rastreabilidade e protecdo dos dados financeiros processados.

A protecdo dos dados do titular do cartdo e das pessoas, processos e tecnologias
relacionados ao ambiente de dados do titular do cartdo € um requisito obrigatério do setor.
Como comerciante que lida com dados do titular do cartdo, o “Intex Bank™ deve estar em
conformidade com todos os aspectos do padrio de seguranga de dados PCI; o ndo

cumprimento dos padrdes de seguranca pode levar a riscos para o “Intex Bank”, incluindo

4
Versao 1.0 — abril / 2025




INTEX

international
exchange bank

multas significativas, violacdes e riscos negativos para a reputacao da organizagao.

O conteudo a seguir sdo especificacdes para o ambiente de cartdes de pagamento do

“Intex Bank™ e destinam-se a complementar as politicas e os procedimentos existentes.

Os requisitos a seguir sdao aplicaveis a todos os dados do titular do cartio (CHD)

armazenados ou processados nos sistemas do “Intex Bank™:

a)

b)

d)

O CHD nunca podera ser armazenado em nenhum sistema do “Intex Bank™ por
qualquer motivo; ou

O armazenamento e a retengdo do CHD ndo podem exceder o exigido por requisitos
legais, regulamentares e/ou comerciais, conforme especificado na Politica de
Gestao, Classificacao e Protecao da Informagao.

Os dados do titular do cartdo devem ser excluidos ou removidos com seguranca
quando nd3o forem mais necessarios por motivos legais, regulamentares ou
comerciais, conforme especificado na Politica de Gestao, Classificacdo e Prote¢ao
da Informacao.

Com frequéncia trimestral, o “Intex Bank” deverd remover com seguranga os CHD
que excedem os requisitos de reten¢do, executando o definido na Politica de Gestao,
Classificagao e Protecao da Informagao.

E proibido armazenar dados de autenticagio confidenciais (SAD) apds a
autorizacdo ou gravar esses dados em disco (como logs ou armazenamento em
midia impressa); isso inclui o codigo de verificagdo do cartdo de trés ou quatro
digitos ou o valor impresso na frente do cartdo ou painel de assinatura (dados de
CVV2, CVC2, CID, CAV2), dados completos de faixa/tarja magnética ou dados
equivalentes de faixa, nimero de identificacdo pessoal (PIN) ou bloqueio de PIN
criptografado. Os SAD nunca podem ser armazenados em qualquer formato apos a
autorizagdo (3.3.1), e os SAD armazenados temporariamente antes da autorizagdo
devem ser protegidos com criptografia forte de acordo com padrdes de criptografia
documentados e aprovados (3.3.2).

A criptografia em nivel de disco ou parti¢do (em vez de criptografia de banco de
dados em nivel de arquivo, coluna ou campo) somente pode ser usada para proteger
midias eletronicas removiveis; o PAN armazenado em qualquer midia (como disco
ou midia eletronica ndo removivel) também deve ser tornado ilegivel usando um

mecanismo de protecdo secundario aprovado, de acordo com o requisito 3.5.1 do
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g)

h)

i)

k)

1)

PCI DSS.

Nenhuma pessoa estd autorizada a ver o numero da conta principal (PAN) por
qualquer motivo; ou.

O ntimero da conta priméaria (PAN) completo deve ser mascarado para os primeiros
6 ou ultimos 4 digitos quando exibido em qualquer sistema, a menos que um usuario
tenha uma necessidade comercial valida para ver o numero da conta completo

(3.4.1). As funcdes aprovadas a seguir sdo as unicas autorizadas a ver o PAN

completo:
Funcao Finalidade comercial
Atendimento ao Pode ver um unico PAN completo de cada vez para
Cliente atualizagdes de pedidos e faturamento.
Fraude/LP Pode ver o PAN completo para investigar fraudes.
_ ‘ Pode ver o PAN completo para concluir o faturamento
Equipe de Finangas )
ou resolver problemas contédbeis.

Qualquer CHD armazenado nos sistemas do “Intex Bank” deve ser
protegido usando criptografia simétrica utilizando o algoritmo AES
(Advanced Encryption Standard) com chaves de 256 bits, configurada para
expirar e ser substituida em um intervalo maximo de 1 (um) ano. de acordo
com a Politica de Criptografia.

Quando os hashes forem usados para tornar o PAN ilegivel, deverao ser
usados hashes criptograficos com chave de todo o PAN, com processos e
procedimentos de gerenciamento de chaves associados, de acordo com os
Requisitos 3.6 e 3.7.

Ao acessar os sistemas do CHD, todos os funcionarios estao proibidos de
copiar, mover e armazenar dados do titular do cartdo em sistemas nao
autorizados (p. ex: discos rigidos locais e midia eletrdbnica removivel), a
menos que explicitamente autorizado pela geréncia para atender a uma
necessidade comercial especifica, e os controles técnicos devem impedir a
copia e/ou a realocagdao do PAN para todos os funcionarios, exceto para
quem tiver autorizacdo documentada e explicita e uma necessidade
comercial legitima e definida (3.4.2).

Os colaboradores com acesso aos dados e sistemas do titular do cartdo
(como funcionarios e contratados) devem proteger todos os dados do titular

do cartdo de acordo com os Requisitos do PCI DSS (3.4.2).
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m) Todos os funcionarios com acesso direto ao CHD devem passar pelo
treinamento anual para garantir que estejam cientes de suas
responsabilidades de proteger os dados e sistemas do titular do cartao
(12.6).

n) As credenciais de CHD e de autenticagdo enviadas por redes abertas e
publicas, incluindo redes sem fio, exigem o uso de criptografia forte, como
SSH, TLS 1.1 ou superior, ou HTTPS que use cifras fortes de acordo com
a Politica de Criptografia. Protocolos inseguros, como TLS inicial, SSL,
WEP, entre outros, devem ser desativados (4.2).

o) E proibido enviar CHD, incluindo PAN, por qualquer canal ndo autorizado,
incluindo tecnologias de mensagens para usuarios finais (chat, texto, SMS,
e-mail etc.) (4.2.1, 4.2.2).

p) Os sistemas comumente afetados por malware que armazenam,
processam, transmitem ou se conectam a sistemas que afetam as redes de
dados do titular do cartdo devem ter o software antimalware apropriado
ativado e configurado de acordo com os padrdes de antivirus descritos na
Politica de Segurancga da Informacéo. Isso inclui a configuragcao do software
antimalware para detectar, remover e/ou colocar em quarentena
automaticamente softwares e arquivos mal-intencionados por meio de
varredura periddica ou analise comportamental continua de sistemas e
processos. Os mecanismos e as definicbes de antimalware devem ser
mantidos atualizados o tempo todo e devem incluir cobertura para midia
eletrénica removivel. (5.3).

q) O “Intex Bank” analisard a necessidade de antimalware para todos os
sistemas que nao precisem dele (por exemplo, que ndo sdo comumente
afetados por software malicioso) periodicamente por meio do processo de
avaliacao de risco anual (5.2.1) (5.2.3) (5.2.3.1).

r) Os registros de eventos de software antimalware devem ser mantidos por

um ano, com trés meses disponiveis para analise imediata (5.3.4) (10.7)

O acesso ao CHD e aos sistemas deve ser concedido com base nos principios do privilégio
minimo e funcdo/cargo. Todo acesso ao CHD e aos sistemas deve seguir os procedimentos

de gerenciamento de mudancas e autoriza¢do, conforme especificado na Politica de
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Controle de Acesso, e todo acesso requer aprovacao explicita da geréncia ou dos

proprietarios autorizados de dados e sistemas.

A seguir estdo descritos os requisitos minimos para controlar o acesso ao CHD e aos

sistemas:

a)

b)

g)

Todos os usuarios precisam de um ID exclusivo para acessar os componentes do

sistema ou os dados do titular do cartdo (8.2.1). Onde um ID exclusivo nao pode ser

usado:

o O uso da conta ¢ impedido fora de circunstancias excepcionais;

o O uso ¢ limitado apenas ao tempo necessario para a circunstancia excepcional;

o A justificativa e o uso comercial sao explicitamente documentados e aprovados
pela geréncia;

o A identidade do usudrio individual ¢ confirmada antes de conceder acesso a
conta;

o Cada agdo realizada ¢ atribuivel a um usuério individual (como o usuario ao
qual foi concedido acesso).

Além de um ID exclusivo, todo o acesso deve empregar pelo menos um dos

seguintes métodos (8.3.1):

o Algo que vocé conhece, como uma senha ou frase secreta;

o Algo que vocé possui, como um token ou cartdo inteligente;

o Algo que vocé €, como um elemento biométrico;

A adicdo, exclusao e modificacdo de IDs de usudrio, credenciais e outros objetos

identificadores devem seguir todos os procedimentos de acesso definidos na

Politica de Controle de Acessos;

O acesso deve ser revogado imediatamente para todos os usuarios demitidos (8.2.5);

As contas de usuario inativas/expiradas com acesso ao CHD e aos sistemas devem

ser identificadas e removidas pelo menos a cada 90 dias (8.2.6);

Os fornecedores que acessam, oferecem suporte ou mantém componentes do

sistema CHD por meio de acesso remoto devem ter seu acesso ativo somente

durante o periodo necessario e desativado quando nao estiverem em uso. O acesso

e as agOes do fornecedor devem ser monitorados quando a conta estiver em uso.

(8.2.7);

As contas com acesso ao CHD e aos sistemas deverdo ser bloqueadas apds, no

maximo, 10 (dez) tentativas de acesso malsucedidas, com uma duracao de bloqueio

de, no minimo, 30 minutos ou até que um administrador habilite o ID de usuério

apos validar a identidade do usuario; (8.3.4)
8
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h)

k)

)

As sessoes nos sistemas CHD exigem que o usuario se autentique novamente para

reativar o terminal ou a sessao ap6s no maximo, 15 minutos de inatividade (8.2.8);

Senhas e outros mecanismos de autenticacdo devem empregar o uso de criptografia

forte ou hashing durante o armazenamento ou transmissao (8.3.2);

A redefini¢ao/alteragao remota de uma credencial de autenticacdo (por exemplo,

por telefone, e-mail, web ou outro método nao presencial) exige a verificagao da

identidade do usuario antes da redefinigao (8.3.3);

As configuracdes de senha devem ser definidas com seguranga, conforme definido

na Politica de Seguranca da Informagao.

Todos os usuarios devem seguir as praticas recomendadas para proteger, reutilizar,

escolher e alterar senhas, conforme definido na Politica de Controle de Acessos.

Isso inclui o seguinte:

o Desativar/remover IDs e contas de usuarios genéricos.

o Desativar/remover IDs de wusudrios compartilhados para atividades de
administracao do sistema e outras funcoes criticas.

o Quando o MFA nao for usado, as senhas/frases secretas serdo alternadas a cada
90 dias, e a postura de seguranca da conta sera monitorada dinamicamente e o
acesso aos recursos sera determinado com base nos resultados desse
monitoramento.

o Selecionar e usar somente senhas fortes que nao sejam faceis de adivinhar (por
exemplo, Password123!, Spring20237?)

o Com um minimo de 12 caracteres alfanuméricos sempre que possivel e 8
quando nao for possivel

o Que nido seja nenhuma das tltimas duas senhas usadas

m) As contas de grupo, compartilhadas ou genéricas, ou outras credenciais de

autenticacdo compartilhadas, sdo usadas somente quando necessario, em carater

excepcional, e sdo gerenciadas da seguinte forma (8.2.2):

o O uso da conta ¢ impedido, a menos que seja necessario para uma circunstancia
excepcional.

o O uso ¢ limitado ao tempo necessario para a circunstancia excepcional.

o A justificativa comercial para o uso estd documentada.

o O uso ¢ explicitamente aprovado pela geréncia.

o A identidade do usudrio individual ¢ confirmada antes que o acesso a uma conta

seja concedido.
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n)

)

p)

q)

o Cada agao realizada ¢ atribuivel a um usuario individual.

As credenciais de autenticacao nunca devem ser anotadas; o “Intex Bank™ incentiva

o uso de um gerenciador de senhas, como o OnePassword;

Os usuarios devem alterar as senhas e entrar em contato com suporte

imediatamente se houver qualquer suspeita de que uma senha tenha sido

compartilhada ou comprometida;

Todas as novas senhas devem ser exclusivas e alteradas na primeira

utilizagao;

A autenticagdo multifatorial € necessaria para todo acesso a redes e

sistemas de producéo que afetam o PCI. Os sistemas MFA devem ser

implementados da seguinte forma (8.5.1):

o O sistema MFA nao deve ser suscetivel a ataques de repeticao.

o Os sistemas MFA nao podem ser ignorados por nenhum usuario,
inclusive usuarios administrativos, a menos que especificamente
documentado e autorizado pela geréncia em carater de excegao, por
um periodo limitado.

o Pelo menos dois tipos diferentes de fatores de autenticacdo devem ser
usados.

o O sucesso de todos os fatores de autenticagao é necessario para que

0 acesso seja concedido.

Credenciais de autenticacao diferentes devem ser usadas para acesso a

cada ambiente individual do cliente (8.2.3)

O MFA ¢é implementado da seguinte forma:

o Em todos os acessos que nao sejam de console (remotos) ao CDE;

o Em todos os outros acessos ao CDE ou com impacto na seguranga do
CDE;

o N&o é suscetivel a ataques de repeticao;

o Nao pode ser ignorado por nenhum usuario (administrativo ou ndo), a
menos que seja especificamente documentado e aprovado pela
geréncia por um periodo definido;

o Com pelo menos dois tipos de fatores de autenticagao;

o Requer uma autenticagao bem-sucedida antes de conceder o acesso;
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O “Intex Bank” proibe o armazenamento de quaisquer dados do titular do cartdo em midia

fisica ou removivel ou em sistemas de propriedade do “Intex Bank”. Os sistemas que

afetam o PCI devem ser hospedados e mantidos usando provedores de servigos em nuvem

compativeis com o PCI. Os requisitos adicionais de seguranca fisica estdo descritos na

Politica de Seguranga Fisica.

a)

b)

d)

Todos os dispositivos fisicos de POS/POI devem ser inventariados (como
marca/modelo e localizagao do dispositivo) e inspecionados quanto a evidéncias de
adulteragdo pelo menos trimestralmente; os resultados da revisao serdo mantidos
documentados e armazenados de acordo com a Politica de Gestao, Classificacao e
Protecao da Informacao;

Todos os funcionarios com acesso direto a dispositivos POS/POI devem passar por
um treinamento anual para garantir que estejam cientes de como identificar e relatar
atividades suspeitas e suspeitas de adulteragdo de dispositivos POS/POI (9.5).
Todos os funcionarios com acesso direto ao CHD devem passar pelo treinamento
anual para garantir que estejam cientes de suas responsabilidades de proteger os
dados e sistemas do titular do cartdo (12.6.3).

Os visitantes e fornecedores com acesso ao CDE s3o acompanhados, claramente
identificados e rastreados por meio de processos formalizados de controle de acesso
(9.3).

As cameras e o acesso fisico a rede sdo protegidos contra acesso ndo autorizado, e
a entrada/saida do CDE ¢ protegida por meio de cadeados, planilhas de

rastreamento, leitores de crachés, cdmeras e outros métodos (9.2) (9.3).

Além das politicas de registro e alerta estabelecidas na Politica de Seguranga de Operacdes

e no Plano de Resposta a Incidentes de Seguranca, ¢ necessario seguir os seguintes

requisitos especificos do PCI:

a)

Todo acesso individual aos dados do titular do cartao deve ser capturado em trilhas
de auditoria; os registros devem incluir detalhes suficientes para ajudar a determinar

acdes especificas do usudrio no caso de uma investigacao (10.2.1);

b) Todos os sistemas criticos devem usar a sincronizacdo de tempo (NTP). Os

servidores de tempo devem ser configurados da seguinte forma (10.6):

o As versoes do NTP devem ser mantidas atualizadas;
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o Os servidores de horario central designados devem ser configurados para
receber sinais de horario de fontes externas com base no tempo atdomico
internacional ou UTC;

o Quando houver mais de um servidor de horario designado, eles devem ser
configurados para se comunicarem entre si para manter o horario exato;

o Os sistemas devem ser configurados para receber a hora somente dos servidores
de horario central designados;

¢) Os eventos dos sistemas criticos do CDE devem ser analisados diariamente pela TI

e Ciberseguranga e devem usar mecanismos automatizados. A saida de registros

detalhados ndo requer analise diaria; eventos anOmalos agregados e alertas

recebidos de ferramentas automatizadas podem ser analisados para atender a esse

requisito. A andlise de registros/eventos deve incluir pelo menos o seguinte (10.4):

o Todos os eventos de seguranca;

o Registros de todos os componentes do sistema que armazenam, processam ou
transmitem CHD e/ou SAD;

o Registros de todos os componentes criticos do sistema;

o Registros de todos os servidores e componentes do sistema que executam
funcdes de seguranca, incluindo (firewalls, sistemas de deteccdo de
intrusdo/sistemas de prevencdo de intrusdes (IDS/IPS), servidores de
autenticacao, servidores de redirecionamento de comércio eletronico etc.);

A frequéncia das andlises periodicas dos registros em todos os outros componentes do
sistema (ndo definidos no Requisito 10.4.1) deve ser realizada de acordo com todos os
elementos especificados no Requisito 12.3.1. Os registros devem ser analisados
periodicamente com base na frequéncia estabelecida pelo “Intex Bank” definida ap6s uma
analise de risco direcionada.

O acompanhamento de excec¢des e eventos andmalos deve ser feito com um chamado. Os
eventos criticos de seguranga (como suspeita de violacdo) devem ser encaminhados
imediatamente para Ciberseguranca para analise e acompanhamento; a Ciberseguranga sera
responsavel por determinar se o Plano de Resposta Incidentes de Seguranca do “Intex
Bank” serd acionado.

Todos os registros de eventos criticos devem ser retidos por pelo menos um ano off-line,
com pelo menos trés meses de registros disponiveis on-line para andlise imediata (10.5.1)
As falhas nos sistemas criticos de controle de seguranca devem ser detectadas, avisadas e
abordadas prontamente. O processo inclui, entre outros, a falha nos seguintes sistemas

criticos de controle da seguranga:
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o Controles de seguranca de rede.

o IDS/IPS.

o FIM/Mecanismos de detecgdo de alteragoes.

o Solugdes antimalware.

o Controles de acesso fisico.

o Controles de acesso logico.

o Mecanismos de registro de auditoria.

o Controles de segmentacao (se usados).

o Mecanismos de analise de registros de auditoria.

o Ferramentas de teste de seguranca automatizadas (se usadas).

As falhas nos sistemas criticos de controles da seguranca devem ser prontamente

respondidas, incluindo, entre outros:

o Restaurar as funcgdes de seguranga.

o Identificar e documentar a duracdo (data e hora do inicio ao fim) da falha de
seguranga.

o Identificar e documentar as causas da falha e documentar a corre¢do necessaria.

o Identificar e resolver problemas de seguranca que surjam durante a falha.

o Determinar se ha outras a¢des necessarias apos a falha na seguranga.

o Implementar controles para evitar que a causa da falha ocorra novamente.

o Retomar o monitoramento dos controles de seguranca.

Os escaneamentos trimestrais de vulnerabilidades internas e externas e os testes de
penetragdo devem ser realizados de acordo com as normas e procedimentos descritos
na Politica de Seguranca de Operagdes. Os seguintes requisitos especificos da PCI
devem ser seguidos:

o Escaneamento interno: os escaneamentos devem ser realizados pelo menos a cada
trimestre e apos qualquer alteragao significativa no ambiente de dados do titular do
cartdo. Todas as vulnerabilidades de "alto risco" (conforme definido no Requisito
6.3 do PCI DSS) devem ser identificadas, corrigidas ou atenuadas e submetidas a
novo escaneamento para validar a resolugdo do problema. (11.3) Os escaneamentos
de vulnerabilidades internas devem ser realizados de forma autenticada da seguinte
forma:

- Os sistemas que ndao podem aceitar credenciais para escaneamento autenticado
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(©)

sdo documentados.

- Sao usados privilégios suficientes nos sistemas que aceitam credenciais para
escaneamento.

- Se as contas usadas para escaneamento autenticado puderem ser usadas para
login interativo, elas serdo gerenciadas de acordo com o Requisito 8.2.2.
(11.3.1.2)

Todas as outras vulnerabilidades cobertas (as nao classificadas como de alto risco

ou criticas de acordo com as classifica¢des de risco de vulnerabilidade da entidade

definidas no Requisito 6.3.1) devem ser tratadas com base no risco definido via
analise de risco direcionada, realizada de acordo com todos os elementos
especificados no Requisito 12.3.1. (11.3.1.1)

Os escaneamentos externos trimestrais devem ser realizados por um prestador de

escaneamento externo aprovado e incluir todos os sistemas PCI dentro do escopo.

Nos escaneamentos externos, as vulnerabilidades com pontuagdo CVSS igual ou

superior a 4,0 devem ser identificadas, corrigidas ou atenuadas e submetidas a um

novo escaneamento para validar a resolu¢do do problema. Deve-se guardar um
relatério de escanecamento ASV atestado e aprovado (e evidéncias de novos

escaneamentos) em cada escaneamento trimestral. (11.3)

A TI deve analisar periodicamente as fontes externas do setor, incluindo feeds de

fornecedores e de seguranca, para identificar riscos de seguranga atuais e continuos

para o “Intex Bank™ e distribuir informagdes que afetem a seguranca para as equipes
correspondentes via e-mail. Todas as vulnerabilidades identificadas devem ser

classificadas como de acordo com a Politica de Gestdao de Riscos (6.3.1)

b) Para atender a todos os requisitos do PCI DSS, o teste de penetracdo deve ser realizado

por um recurso interno ou externo qualificado, seguindo uma metodologia especifica

aceita pelo setor, que: (11.4.1)

(@]

Tenha base em abordagens de teste de penetracao aceitas pelo setor (NIST SP800-
115 etc.)

Cobertura de todo o perimetro do CDE e sistemas criticos.

Testes de dentro e de fora da rede.

Testes para validar qualquer segmentagdo e controles na reducao do escopo.

Teste de penetragdo na camada de aplicativos para identificar, no minimo, as
vulnerabilidades descritas no Requisito 6.2.4.

Testes de penetragdo na camada de rede que abrangem todos os componentes que

aceitam fungdes de rede e sistemas operacionais.

N
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d)

o Analise e consideragdo das ameacas e vulnerabilidades vivenciadas nos ultimos 12
meses.

o Abordagem documentada para avaliar e tratar o risco representado por
vulnerabilidades exploraveis e pontos fracos de seguranga encontrados durante os
testes de penetracao.

Retengao dos resultados dos testes de penetracao e das atividades de corregdo por pelo

menos 12 meses. Os testes de penetragdo devem ser realizados anualmente ou em

resposta a mudancas significativas no ambiente da PCIL. Os testes de segmentacao
devem ser realizados pelo menos anualmente e apos qualquer alteracao nos métodos de

segmentacao (11.4).

Todos os resultados de testes de penetragdo classificados como “exploraveis” (se, por

exemplo, podem levar a violagdo dos sistemas CHD e CDE) devem ser corrigidos ou

mitigados e reescaneados para validar a resolugdo do problema. (11.4.4)

Os sistemas de deteccdo/prevencdo de invasdo devem estar implementados para

monitorar o perimetro e os pontos criticos no ambiente de dados do titular do cartao.

Os mecanismos de detec¢do e prevencao de invasdes, as linhas de base e as assinaturas

devem ser mantidos atualizados, ¢ os alertas de IDS/IPS devem ser agregados e

enviados para a TI como parte das operacdes diarias de registro e alerta (11.5.1).

As técnicas de detecgdo e/ou prevencao de invasdao devem detectar, alertar/prevenir e

abordar os canais de comunicac¢ao de malware encobertos

Cada requisito do PCI DSS oferece flexibilidade a frequéncia de sua realizagao

(como, por exemplo, requisitos a serem realizados periodicamente) deve ter

respaldo em uma analise de risco direcionada e documentada e que inclua
(12.3.1):

o Identificacao dos ativos que estdo sendo protegidos.

o Identificacdao das ameacgas das quais o requisito esta protegendo.

o Identificacdo dos fatores que contribuem para a probabilidade e/ou o impacto de
uma ameaga ser concretizada.

o Analise resultante que determina e inclui justificativa para a frequéncia com que o
requisito deve ser executado para minimizar a probabilidade de a ameaga ser
concretizada.

o Revisdo de cada andlise de risco direcionada pelo menos uma vez a cada 12 meses
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para determinar se os resultados ainda sdo validos ou se ¢ necessaria uma analise de
risco atualizada/ML
o Realizagdo de andlises atualizadas dos riscos quando necessario, conforme

determinado pela revisao anual.

As tecnologias de hardware e software em uso sdo revisadas pelo menos uma vez a cada

12 meses e devem incluir pelo menos (12.3.4):

o Andlise de que as tecnologias continuam a receber prontamente as correcdes de
seguranca dos fornecedores.

o Analise de que as tecnologias continuam a aceitar (e ndo impedem) o cumprimento
do PCI DSS pela entidade.

o Documentagdo de quaisquer antincios ou tendéncias do setor relacionados a uma
tecnologia, como quando um fornecedor anunciou planos de "fim de vida" para uma
tecnologia

o Documentagdo de um plano, aprovado pela geréncia sénior, para corrigir
tecnologias desatualizadas, inclusive aquelas para as quais os fornecedores

anunciaram planos de "fim de vida".

O escopo do PCI DSS deve ser documentado e confirmado pelo menos uma vez a cada 12
meses e mediante alteragdes significativas no ambiente do escopo.
A validacao do escopo deve incluir, no minimo:

o Identificacdo de todos os fluxos de dados nos varios estdgios de pagamento
(autorizagdo, captura, liquidacdo, estornos, reembolsos etc.) e canais de aceitagdao
(cartdo presente, cartdo ndo presente, comércio eletronico etc.).

o Atualizacdo de todos os diagramas de fluxo de dados de acordo com o requisito
1.2.4.

o Identificacdo de todos os locais onde os dados da conta sdao guardados, processados
e transmitidos, incluindo, entre outros:

1) quaisquer locais fora do CDE atualmente definido;
2) aplicativos que processam CHD;
3) transmissoes entre sistemas e redes; e

4) backups de arquivos.
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o Identificacao de todos os componentes do sistema no CDE, conectados ao CDE ou
que possam afetar a seguranga do CDE.

o Identificacdo de todos os controles de segmentagdo em uso e os ambientes dos quais
o CDE ¢ segmentado, incluindo a justificativa para ambientes fora do escopo.

o Identificacao de todas as ligacdes de entidades externas com acesso ao CDE.

o Confirmacao de que todos os fluxos de dados identificados, dados de contas,
componentes do sistema, controles de segmentacdo e conexdes de terceiros com

acesso ao CDE estdo incluidos no escopo.

Os procedimentos de resposta a incidentes devem ser iniciados apos a detec¢ao do PAN
armazenado em qualquer lugar onde ele ndo seja esperado; sdo eles:

o Determinar o que fazer se o PAN for descoberto fora do CDE, incluindo a
recuperagdo, exclusdo segura e/ou migracao para o CDE atualmente definido,
conforme for.

o Identificar se dados de autenticagdo confidenciais sao armazenados com o PAN.

o Determinar a origem dos dados da conta e como eles foram parar onde ndo eram
esperados.

o Corrigir vazamentos de dados ou falhas de processo que resultaram nos dados da

conta onde ndo era esperado.

Pelo menos uma vez por ano, a T1, juntamente com a equipe de ciberseguranga, confirmara
os status de conformidade com o PCI DSS de todos os provedores de servigos terceirizados
em questdo via revisdo do AOC em conformidade com o TPSP. Também devem ser
mantidas as informagdes sobre quais requisitos do PCI DSS sao gerenciados por
cada TPSP, que sao gerenciados pelo “Intex Bank” e os que forem compartilhados
entre o TPSP e o0 “Intex Bank”.
As avaliagbes devem ser realizadas pelo menos uma vez a cada trés meses
para confirmar que o pessoal esta realizando as tarefas de acordo com todas as
politicas de segurancga e procedimentos operacionais. As avaliagbes serao
realizadas por funcionarios que nao sejam os responsaveis pela execugao da
tarefa e incluirdo, entre outras, as seguintes tarefas.

o Avaliagdo diaria dos registros.

o Avaliagdo da configuragao dos controles de segurancga de rede.
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o Aplicacdo dos padrdes de configuragao a novos sistemas.
o Resposta aos alertas de seguranca
o Processos de gestado de mudancgas.
Essas avaliacbes devem ser formalmente documentadas e incluir:
o Os resultados das avaliagdes.
o Acobes de correcdo, documentadas, tomadas para todas as tarefas
consideradas nao executadas no Requisito 12.4.2.
o Avaliagao e aprovacgéao dos resultados pelo pessoal responsavel pelo
programa de conformidade com o PCI DSS.
Além disso, o escopo do PCI DSS deve ser documentado e confirmado pelo
menos uma vez a cada seis meses e em caso de alteragdes significativas no
ambiente de dados do titular do cartdo do prestador de servigos no escopo.
o A validagao do escopo deve incluir, no minimo, todos os elementos
especificados acima
o As mudangas significativas na estrutura organizacional devem resultar em
uma analise documentada (interna) do impacto no escopo do PCI DSS e
na aplicabilidade dos controles, com resultados comunicados a geréncia

executiva.

Excecdes a esta politica devem ser formalmente submetidas ao Gestor de Tecnologia da
Informagao e ao Encarregado de Prote¢do de Dados (DPO) para avaliagdo e aprovagao,
garantindo que cada caso seja devidamente documentado e justificado.

Em casos de duvidas, comentérios ou necessidade de excecdes, entre em contato pelo e-

mail ciberseguranca@trevisocc.com.br

Qualquer violagdo das diretrizes estabelecidas nesta politica deverd ser comunicada
imediatamente ao Gestor de Tecnologia da Informacao e ao Encarregado de Protecao de
Dados para as providéncias cabiveis. Violagdes poderdo resultar em sangdes
administrativas, incluindo a perda de privilégios de acesso a sistemas e redes, bem como
medidas disciplinares conforme os procedimentos internos do “Intex Bank”, que podem

incluir rescisdo de contratos ou parcerias.
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Esta politica entra em vigor na data de sua publicagdo, sendo revisada no prazo de 18
(dezoito) meses, ou a qualquer momento, conforme a necessidade.

Sao Paulo, 05 de junho de 2025.

O presente documento foi aprovado pelo
Comité Diretivo conforme Ata de Reuniao
realizada em 05/06/2025.
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Apéndice A: Padrdes de Configuracao do PClI

a)

b)

d)

g)

O gerenciamento das regras e das configuracdes de rede s6 pode ser realizado por
membros autorizados da equipe de TI, e todas as alteragdes e devem cumprir os
procedimentos de gerenciamento de mudangas definidos na Politica de Seguranca
de Operagoes (1.2.2).

Devem-se criar e sempre atualizar os diagramas de fluxo de dados da rede e do
titular do cartdo. Alteracdes significativas (adi¢do ou eliminacao de VPCs e sub-
redes, novas conexdes externas etc.) devem ser documentadas nos diagramas;
mesmo que nenhuma alteragdo tenha ocorrido, os diagramas devem ser revisados
pelo menos anualmente para fins de precisdo; e aprovados (no campo do numero da
versdo/data etc.) por membros autorizados da equipe de TI (1.2.3) (1.2.4). As
configurag¢des dos controles de seguranga da rede devem ser revisadas pelo menos
uma vez a cada seis meses para confirmar que sdo relevantes e eficazes. Os
resultados da revisao devem ser documentados e armazenados de maneira segura.
Os controles de rede aceitos nas redes de produ¢do sao firewalls, roteadores com
listas de controle de acesso (ACLs), dispositivos virtuais, controles de acesso a
nuvem e tecnologias de rede definidas por software (SDN). A gestdo dos sistemas
de rede de producdo ¢ feita via sistemas de gerenciamento remoto como SSH
(Secure Shell), interfaces web seguras e ferramentas de gerenciamento fora de
banda (ex: IPMI, KVM-over-IP), desde que protegidas com criptografia forte. Toda
a gestdo dos sistemas PCI exige o uso de autenticacdo multifatorial e o uso de
criptografia forte. (2.2.7).

No ambiente de produgdo, devem-se seguir as regras e configuragdes definidas para
controlar o trafego das redes ndo confiaveis (servigos disponiveis ao publico etc.)
para redes internas (sistemas de gestdo etc.);

Todos os servigos, protocolos e portas permitidos dentro e fora do CDE devem ser
identificados, aprovados e ter uma demanda de negocios definida, além de ser
devidamente documentada (1.2.5).

Nao sdo permitidas conexdes diretas entre as ZONAS INTERNAS e a Internet; e
todo o trafego de e para a ZONA INTERNA deve ser limitado a enderecos na DMZ
ou equivalente. As excegdes devem ser documentadas e aprovadas, e devem-se
implementar e testar controles de seguranga suficientes (1.4).

Devem-se configurar os sistemas de controle de rede para usar a tradugdo de
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h)

D

k)

)

enderecos de rede padrao, a fim de evitar a divulgacao de enderecos IP internos na
Internet. Se forem usados enderegos IP privados, qualquer divulgacao a terceiros
devera ser devidamente autorizada, documentada e revisada periodicamente quanto
as demandas de negdcios (1.4.5).

Os aparelhos mdveis que se conectam as redes de produg¢ao devem usar firewall
pessoal ou equivalente (como protecao de endpoint com restrigdes de rede ativadas).
E proibido desativar ou ignorar os firewalls pessoais enquanto estiver conectada aos
sistemas do “Intex Bank™ (1.5.1).

Todos os sistemas de controle de rede devem ser configurados com regras padrao
antispoofing para bloquear ou negar enderegos internos de entrada ou enderegos IP
falsos com origem na Internet (1.4.3).

Os sistemas de controle de rede s6 podem permitir conexdes estabelecidas na rede
interna ¢ devem negar quaisquer conexoes de entrada ndo associadas a uma sessao
jé estabelecida (1.4.2).

Todo o trafego de redes ndo confidveis para os sistemas internos deve ser autorizado
e limitado a servigos, protocolos e portas definidos, com acesso ao publico com
configuragdes stateful. Todos os outros trafegos ndo explicitamente permitidos
devem ser bloqueados ou eliminados. (1.4.2).

Sao proibidos os intervalos de portas e IP, a menos que sejam especificamente
examinados e justificados; todos os servigos disponiveis devem ser documentados
e justificados e devem aceitar configuracdes seguras; todas as outras portas, servigos

e trafego de rede devem ser especificamente negados (1.2) (1.3) (2.2).

m) E proibido o uso de servigcos e protocolos inseguros sem justificativa e

p)

documentacdo complementar dos recursos de seguranca implementados para
reduzir riscos (1.2.6) (1.3) (2.2) (2.3).

As sessoes de acesso remoto devem ser configuradas para se encerrarem apds um
periodo especificado de 8 horas (12.2.1).

As tecnologias de acesso remoto para prestadores e parceiros de negdcios usadas
para acessar sistemas de produgdo devem ser ativadas somente quando necessario
para fins de negocios e desativadas imediatamente apos o uso (8) (12.2.1).
NACLs, portas, zonas e servicos especificos permitidos dentro e fora do
ambiente de producao da PCI estao definidos abaixo: as regras e o trafego
permitido devem ser avaliados pelo menos a cada seis meses e
formalmente aprovados pela equipe de Tl, juntamente com a equipe de

ciberseguranca (1.3) (1.4):
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Todos os sistemas que impactam o PCI devem cumprir os seguintes requisitos técnicos:

a)

b)

d)

Todos os padrdes do prestador (incluindo senhas padrdo nos sistemas operacionais,
software que presta servicos de seguranga, contas de aplicativos e sistemas,
terminais POS, cadeias de caracteres comunitarias do Simple Network Management
Protocol (SNMP) etc.) devem ser alterados antes que um sistema seja instalado na
rede (2.2);

As contas padrdo desnecessarias (incluindo contas usadas pelos sistemas
operacionais, software de seguranga, aplicativos, sistemas, terminais POS, SNMP
etc.) devem ser excluidas ou desativadas antes que um sistema seja instalado na rede
(2.2);

Apenas uma func¢ao principal pode ser implementada por servidor para impedir que
funcdes que exigem diferentes niveis de seguranga coexistam no mesmo sistema
(2.2);

Somente os servigos, protocolos, daemons, etc. necessarios podem ser ativados, e
somente conforme necessario para o funcionamento do sistema. Todas as
funcionalidades desnecessarias (como scripts, drivers, recursos, subsistemas,
sistemas de arquivos e servidores web) devem ser desativadas (2.2);

No Apéndice A deste documento, devem-se documentar os recursos
complementares de seguranca para quaisquer servigos, protocolos ou daemons
necessarios que sejam considerados inseguros. Deve-se justificar e testar para
garantir que ndo tragam riscos nem vulnerabilidades desnecessarias (1.2.6, 2.2);
Todos os patches de seguranca identificados como meédio ou alto devem ser
aplicados aos sistemas dentro 60 dias de acordo com a Politica de Seguranca de

Operagdes; os patches de seguranca criticos devem ser aplicados dentro de 30 dias.

Os pontos de acesso sem fio usados no ambiente de producdo devem obedecer as seguintes

configuragdes do sistema (2.3):

a)
b)

As cadeias de comunidade SNMP padrdo precisam ser alteradas na instalagao;

As senhas/frases padroes nos pontos de acesso devem ser alteradas na instalagado;
as senhas/frases secretas devem ser alteradas sempre que o pessoal com
conhecimento da chave deixar a empresa ou a fungdo para a qual o conhecimento

era necessario; ou

22
Versao 1.0 — abril / 2025




INTEX

international
exchange bank

¢) Sempre que houver suspeita ou conhecimento de que uma chave foi violada (2.3.1);

d) O firmware e as configuragdes dos aparelhos sem fio conectados ao ambiente de

producdo devem ser atualizados periodicamente para que os pontos de acesso:

o

Aceitem criptografia forte nas fungdes de gestdo e transmissdo dos dados nas
redes sem fio

Exigem a autenticacao nas redes sem fio (redes sem convidados).

As configuragdes relacionadas a seguranga (como paginas e contas de
administracdo padrdo) devem ser alteradas ou atualizadas para aceitarem
configuracdes seguras.

Deve-se ter um firewall ou sistema de controle de acesso equivalente instalado

entre qualquer rede sem fio e 0 ambiente de producgao (1.3.3).
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Apéndice B: Servicos e Portas Inseguras

E proibido o uso de servigos e protocolos inseguros sem justificativa e documentagio
complementar dos recursos de seguranca implementados para reduzir riscos. Os servicos a
seguir foram identificados (por meios manuais ou técnicos) como "inseguros"
(normalmente devido a maior probabilidade de abuso do servigo ou ao uso de um protocolo
fraco ou ndo criptografado). Todos os protocolos inseguros usados para aceitar zonas e
servigos de producdo exigem complementacdo na andlise de risco, na justificativa de
negocios e na documentagdo de recursos de seguranca implementados, a fim de eliminar
ou atenuar os riscos introduzidos:

Justificativa de Controles de seguranga

Servigo | Porta Impacto/descri¢ao

negocios implementados

= Exige lista branca de
IPs

= Nao sao permitidos
logins genéricos

= P2P (linhas
privadas/alugadas)

O FTP nio seguro

O FTP ¢ exigido usadas por cliente

pode permitir o acesso por varios * Todos os dados sdo

ndo autorizado ou a

parceiros como o

criptografados com

FTP tcp/21 | interceptagdo de dados | tnico protocolo chaves GPG fortes
confidenciais e aceito na Eliminagao
informacodes de transferéncia de automatizada dos dados

autenticacao arquivos em lote apds o processamento
do arquivo dentro de 24
horas
= Servigo FTP
monitorado 24 horas
por dia via
SIEM/Cloudwatch
O HTTP nao seguro O HTTP ¢ aceito
pode permitir o acesso no site de RP Nenhum CHD foi enviado por
HTTP tcp/80

nao autorizado ou a voltado para o HTTP.

interceptacdo de dados | publico. Nenhum
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confidenciais e CHD ¢ processado
informacgdes de nem transmitido
autenticacao via HTTP.
Servigo
3
Servigo
4
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Apéndice C: Processo de Aviso sobre a Violacao da Bandeira do Cartao

Esta secdo traz informacoes especificas sobre as violagdes na seguranca relacionadas ao
CHD; os requisitos minimos a bandeira de cartdo de crédito; e os detalhes sobre quem
envolver para garantir a conformidade. Confira a seguir os passos em caso de violagdo ou
suspeita de violagcdo que envolva a perda ou o acesso ndo autorizado aos Dados do Titular
do Cartao:
1. O Gerente de TI entrara em contato com o Juridico, que entrara em contato com Relacdes
Publicas e os 6rgdos responsaveis. Se for um incidente passivel de dentncia, esse grupo
sera responsavel por denuncia-lo a policia e solicitar uma investigagdo e pericia externas.
Cada bandeira mencionada posteriormente nesta se¢do também pode orientar sobre as
proximas etapas, como a necessidade de procurar um perito em PCI (PFI). Devem-se tomar
todas as medidas necessarias para conter novas violagdes nos registros (desativar o acesso
externo etc.), mas, sempre que possivel, os sistemas afetados devem ser mantidos em
funcionamento para facilitar uma potencial pericia.
a. O Gerente de TI sera responsavel por incluir os recursos técnicos do “Intex Bank”

para coletar, no minimo, as seguintes informagdes:

= Numero de contas em risco, identificando aquelas guardadas e violadas

= Tipo de informagdes da conta em risco

= Numeros de contas

= Datas de vencimento

= Nomes dos titulares do cartdo

= Enderecos dos titulares do cartao

= Se algum dado foi exportado e para onde.

=  Como ocorreu a violagao

= A origem da violagdo

= O periodo da violagao

= Se aviolagdo foi contida

b. O departamento de Relagdes Publicas sera responsavel por elaborar uma

declaracdo de aviso, a ser emitida para as pessoas afetadas pela perda dos dados. O aviso
deve ser emitido no momento adequado, ficar bem visivel e ser entregue de forma a garantir
que o individuo a receba. Os métodos apropriados de entrega sdo:

= Aviso alternativo ao e-mail e aos correios (apenas para quem nao pode ser

contatada por correio nem e-mail);
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= Publicagdo visivel do aviso na pagina inicial do “Intex Bank™;

= Aviso nos principais meios de comunicagao;

= O aviso deve incluir:

1 Uma descri¢ao geral do incidente;

2 Medidas que as pessoas podem tomar para mitigar os danos, incluindo o
monitoramento dos relatérios de crédito e alertas de fraude, bem como
fontes de informagdes voltadas para o publico se proteger do roubo de
1dentidade;

3 Um lembrete para continuar vigilante nos 12 a 24 meses seguintes; €

4 O numero ou canal de comunicagao do atendimento ao cliente para o qual

as pessoas podem ligar.

A seguir, detalhamos os contatos da bandeira do cartdo e os procedimentos de resposta
esperados de todos os comerciantes e prestadores de servigos caso os dados do titular do

cartdo tenham sido violados.

Toda entidade que suspeite ou confirme o acesso ndo autorizado a qualquer dado do titular
do cartdo Visa, incluindo entidades que guardam, processam ou transmitem dados do titular
do cartdo ou que tenham acesso a um ambiente ou sistemas de pagamentos, ¢ obrigada a
aderir aos requisitos do WTDIC. Isso inclui, entre outras, todas as institui¢des financeiras
membros da Visa (Emissores, Adquirentes), Comerciantes, Processadores, Gateways,
Agentes, Prestadores de Servicos, Fornecedores Terceirizados, Revendedores Integradores
e quaisquer outras entidades, bem como outros participantes do sistema de pagamento que
operam ou acessam um ambiente de pagamentos.

A entidade violada deve enviar um aviso a Visa dentro de trés (3) dias corridos, seguindo
as diretrizes documentadas em:

https://usa.visa.com/dam/VCOM/download/merchants/cisp-what-to-do-if-

compromised.pdf

Exceto na medida em que for proibido pela lei ou regulamentagdo aplicavel, cada Cliente
PTA  deverd  notificar a  Empresa  (inclusive = por  e-mail  para:

account data compromise@mastercard.com e para qualquer Incidente de Seguranca
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relacionado a Dados Pessoais, por telefone, para o Centro de Comando de Operagdes
(OCC) da Empresa, no endereco: 1-636-722-6220 ou 1-800-358-3060, selecionando a
opcdo para o Centro de Operagdes de Seguranca da Empresa imediatamente apds a
identificacdo de que algum Titular da Conta, individuo ou entidade violou ou
potencialmente violou as medidas de seguranga do Cliente PTA ou obteve acesso nao
autorizado a quaisquer Dados Pessoais mantidos pelo Cliente PTA, e, em particular, de
qualquer incidente ou violagdo na seguranca que resulte na destrui¢ao acidental ou ilegal,
perda, alteracdo, divulgacdo ndo autorizada ou acesso aos Dados Pessoais transmitidos,
guardados ou processados de outra forma pelo Cliente PTA, e que esteja ciente de qualquer
incidente ou possivel incidente em Transagdes PTA fraudulentas (qualquer um dos itens
acima, "Incidente de Seguranca"). O aviso deve incluir todas as informagdes e
comprovagdes necessarias para satisfazer a Corporagao.

Apods a descoberta desse tipo e entre outras agdes, o Cliente PTA devera investigar,
remediar e atenuar imediatamente os efeitos do Incidente de Seguranga e repassar a
Corporagdo informacgdes que garantam razoavelmente a Corporacdo que esse Incidente de
Seguranca ndo ocorrera novamente.

https://www.mastercard.us/content/dam/mccom/global/documents/mastercard-rules.pdf

Para comunicar uma violagao dos dados:

Ligue para 1-800-347-3083

Vocé deve avisar imediatamente o American Express e, em até 24 (vinte e quatro) horas
apos a descoberta de um Incidente de Dados.

Para avisar o American Express, procure a equipe EIRP da American Express em:

+1 (888) 732-3750 (ligacdo gratuita nos EUA) ou +1 (602) 537-3021 (internacional)
-ou-

envie um e-mail para EIRP@aexp.com. Preencha o formulario Incidente com os

dados do comerciante - Formulario de aviso inicial e anexe-o ao e-mail.
https://www.americanexpress.com/content/dam/amex/us/merchant/merchant-
channel/Data_Incident What do | do_Final US.pdf

Em caso de incidentes de dados, deve-se contatar o DPO por meio do endereco:

dpo@trevisocc.com.br.

Intex Bank Banco de Cambio S/A
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