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Esta politica visa estabelecer diretrizes para garantir a prote¢do fisica de pessoas,
informacdes, instalacdes, equipamentos e ativos do Intex Bank Banco de Cambio S/A,
referenciada abaixo somente como “Intex Bank”, contra ameacas como acesso nao
autorizado, furtos, roubos, danos e interrup¢des operacionais. Além de também
objetivar a mitigacao de riscos a seguranga, proteger os dados sensiveis dos clientes e

garantir o cumprimento das normas e regulamentagdes vigentes.

Esta politica se aplica a todos os funcionarios do “Intex Bank” e a todas as partes
externas com acesso fisico as instalagcdes proprias ou alugadas do “Intex Bank”.

Esta Politica esta alinhada com a Resolugdo CMN n° 4.893/2021 ¢ a Resolucdo BCB
n® 85/2021, que exigem a adocdo de medidas fisicas e logicas de seguranca para
protecdo dos ambientes criticos e para a gestdo eficaz dos riscos operacionais. Além
disso, incorpora boas praticas do NIST Cybersecurity Framework (CSF) e da ISO/IEC
27001:2022, particularmente no que se refere ao controle de acesso fisico, protegao
ambiental e seguranca de instalagcdes de processamento de dados. A politica também
reforca a aderéncia a LGPD (Lei n° 13.709/2018), ao mitigar riscos relacionados ao
acesso ndo autorizado a dados pessoais armazenados fisicamente, e estd alinhada com
as exigéncias da Lei n® 9.613/1998, ao prevenir a utilizacdo indevida de instalagdes e

sistemas em atividades relacionadas a lavagem de dinheiro.

Os escritdrios fisicos e as instalagdes de processamento devem atender a todos os
codigos de construcdo locais referentes a materiais de construcdo de paredes, janelas,
portas e mecanismos de controle de acesso. Algumas zonas internas podem ser
identificadas como areas seguras/ restritas, onde o acesso fisico € restrito a um
subconjunto de funcionarios do “Intex Bank™, como escritérios particulares, armarios

de fiacdo, racks de servidores e salas de impressao e servidores.

As éreas seguras devem ser protegidas por controles de entrada apropriados para que
somente o pessoal autorizado tenha permissao de acesso. Sempre que possivel, os

sistemas de controle de acesso do “Intex Bank™ devem estar vinculados a um sistema
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centralizado que fornece controle de acesso granular para funcionarios. Os eventos de
acesso devem ser registrados adequadamente e revisados conforme necessario, de
acordo com o risco. Todas as areas de acesso publico, assim como as areas restritas,
serdo monitoradas 24 horas por dia por cameras de seguranca, com gravacdes
armazenadas por pelo menos 90 dias, onde o acesso ao sistema de monitoramento ¢
restrito a profissionais de seguranca designados e a gravagao estara disponivel para
consulta em caso de incidentes.

A manuten¢do de equipamentos de seguranga, como portas automaticas, cofres e
cameras, deve ser feita periodicamente para garantir o funcionamento adequado, e
somente por pessoal estritamente autorizado e capacitado.

O processo para a concessao de acesso para as instalagdes, através dos crachds, deve
incluir a aprovagdo da area de Tecnologia da Informacdo, além disso a area deve
revisar os direitos de acesso dos colaboradores, com o objetivo de remover o acesso de
qualquer parte que ja ndo necessite mais do mesmo, como individuos que mudem de
cargo dentro da organiza¢do ou que sejam afastados de suas atividades.

Os crachas de acesso ndo devem ser compartilhados ou emprestados a qualquer outra
pessoa. No caso de perda ou roubo, eles devem ser relatados para a area de Tecnologia
da Informagao, ainda, os crachas que nao forem mais necessarios devem ser devolvidos
para a area de Tecnologia da Informacao. Eles ndo devem ser realocados para outros

individuos ignorando o processo formal de devolugao.

A seguranca fisica de escritdrios, salas e instalagdes deve ser projetada e implementada
para proteger contra roubo, uso indevido, ameagas ambientais, acesso ndo autorizado
e outras ameagas a confidencialidade, integridade e disponibilidade de dados e
sistemas classificados.

A manuten¢do das dependéncias fisicas do “Intex Bank” sera realizada por pessoal
previamente autorizado. O monitoramento deste ambiente deve ser realizado em tempo

integral.

Uma protegado fisica contra desastres naturais, ataques maliciosos ou acidentes deve
ser projetada e implementada. As areas seguras devem ser monitoradas por meio de
controles apropriados, como sistemas de deteccdo de intrusdo, alarmes e/ou sistemas

de vigilancia por video, quando possivel. O acesso de visitantes e de terceiros as areas
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seguras deve ser restrito para reduzir o risco de perda e roubo de informacgodes.

As instalagdes de processamento da producdao devem ser equipadas com controles
adequados ambientais e de continuidade de negocios, como sistemas de supressao de
incéndio, sistemas de controle ¢ monitoramento climatico e sistemas de energia de
reserva de emergéncia. O hardware do sistema de informacdes fisicas e a infraestrutura
de suporte devem passar por revisdo e manutengdo regulares de acordo com as
recomendacoes do fabricante.

Cabos de energia, assim como cabos de rede, ndo devem estar presentes em locais que
coloquem em risco a infraestrutura ¢ a informacdo. Da-se como exemplo a
proximidade de conexdes elétricas em ambientes que podem gerar curtos-circuitos ou
a existéncia de cabos de rede em ambientes onde pessoas nao autorizadas possam ter
acesso e, consequentemente, acessar também a rede de dados, além disso os cabos de
energia devem ser segregados dos cabos de comunicagdo, para evitar interferéncias.
O “Intex Bank” considera o fornecimento de energia elétrica como servigo critico para
suas atividades. Por essa razdo, no endereco sede, o “Intex Bank” dispde de
equipamentos de nobreak, para os servidores, o qual ¢ acionado automaticamente no

caso de interrupgao no fornecimento de energia.

O acesso ao Datacenter Local ¢ restrito a pessoas previamente autorizadas pela
Geréncia de Tecnologia da Informagdo. O controle de acesso ¢ realizado por meio
de fechadura eletronica e o registro de acessos devem ser monitorados e auditados

periodicamente para garantir a seguranca do ambiente.

O Datacenter terceirizado opera totalmente em nuvem e estd sob a gestdo da
empresa RTM Infraestrutura em Tecnologia da informacao Ltda, que implementa
e mantém padrdes rigorosos de seguranca fisica, conforme descrito abaixo:
a) Protegdo de perimetros fisicos: Areas criticas sdo cercadas e monitoradas
para evitar acessos ndo autorizados;

b) Controle de acesso a ambientes fisicos: Sistemas de autenticacdo e
vigilancia restringem o acesso as instalacOes fisicas somente a pessoal
autorizado;

c) Protecdo contra desastres naturais: Infraestruturas sdo projetadas para

resistir a riscos como enchentes, incéndios e terremotos, garantindo a
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continuidade do servigo;
d) Gestao de areas de entrega e carregamento: Procedimentos especificos
garantem a seguranca durante a entrada e saida de materiais, reduzindo

riscos de violagdo ou comprometimento do ambiente fisico.

Os pontos de acesso, como areas de entrega e carga e outros pontos em que pessoas
ndo autorizadas possam entrar em areas seguras, devem ser controlados e, se possivel,
isolados das instalagdes de processamento de informagdes para evitar o acesso nao

autorizado.

O acesso dos visitantes aos escritorios somente ¢ permitido mediante identificagdo com
registro em foto e apresentagdo de documento de identidade valido, na recepgao
localizada no piso térreo. O acesso aos escritorios somente € liberado ap6s autorizagao
do “Intex Bank” (condomino), munido de cracha eletronico que permite acesso
exclusivo aos elevadores.

Nao serd permitido o acesso de visitantes, entregadores, técnicos de apoio externos e
outros agentes externos a areas seguras sem escolta e/ou supervisdo adequada, além
disso, funciondrios que ndao necessitam acessar determinadas areas por suas funcdes
devem ser limitados a essas areas.

Nao serdo permitidos em areas seguras de acesso restrito o uso de maquinas
fotograficas, gravadores de video ou audio ou de outros equipamentos de gravagao,
tais como cameras em dispositivos moveis ou similares, caso seja necessario 0 mesmo
deve ocorrer somente com autorizagdo prévia do Departamento de Tecnologia da
Informagao.

Terceiros em areas seguras devem documentar a entrada e saida em um registro de
visitantes e serdo escoltados ou monitorados pelos colaboradores do “Intex Bank”. O
funcionario do “Intex Bank” que identificar visitantes desacompanhados deve se
aproximar do visitante, confirmar sua situagdo e garantir que ele retorne as areas
aprovadas ou informar essa ocorréncia a autoridade responsavel, conforme necessario.
O acesso de terceiros a areas seguras deve ser confirmado com o responsavel adequado
do “Intex Bank” antes que o acesso seja concedido. Os colaboradores do “Intex Bank™
que fornecem acesso a terceiros em areas seguras sao responsaveis por garantir que o

pessoal externo cumpra todos os requisitos de seguranga e seja responsavel por todas
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as acdes tomadas por pessoas externas a que fornecem acesso. Os visitantes podem ser
autorizados a trabalhar desacompanhados, desde que a parte responsavel do “Intex
Bank” possa garantir que eles ndo terdo acesso ndo autorizado aos sistemas de
informacao, redes ou dados do “Intex Bank”.

Visando a segregacao de funcdes e o combate ao conflito de interesse, as salas das
equipes de Cadastro, Analises de Clientes, Prevengdo a Lavagem de Dinheiro e ao
Financiamento do Terrorismo e, Tecnologia e Seguranca da Informacao, tém acesso
restrito permitido somente aos funciondrios e colaboradores de cada departamento
mediante senha em dispositivo eletronico para acionamento de trava eletromagnética.
As senhas sdo alteradas a cada 90 dias, ndo podendo serem repetidas as ultimas duas

(2) senhas anteriormente utilizadas.

Fornecedores e terceiros devem cumprir os requisitos de seguranca fisica e os controles
ambientais do “Intex Bank”. O “Intex Bank” deve avaliar a adequagao dos controles
de seguranca fisica de terceiros como parte do processo de gestdo de fornecedores, de

acordo com a Politica de Gestdo de Terceiros.

Excecdes a esta politica devem ser submetidas formalmente ao Gestor de Tecnologia
da Informagdo e Encarregado de Protecdo de Dados para avaliagdo e aprovagdo,

assegurando que cada caso seja documentado e justificado.

Qualquer violacdo das diretrizes estabelecidas nesta politica devera ser
comunicada imediatamente ao Gestor de Tecnologia da Informacdo para as
providéncias cabiveis. Violagdes poderao resultar em sangdes administrativas,
incluindo a perda de privilégios de acesso a sistemas e redes, bem como medidas
disciplinares conforme os procedimentos internos do “Intex Bank”, que podem

incluir rescisdao de contratos ou parcerias.

Esta politica entra em vigor na data de sua publicagdo, sendo revisada no prazo de 18

(dezoito) meses, ou a qualquer momento, conforme a necessidade.
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Sao Paulo, 05 de junho de 2025

O presente documento foi aprovado pelo
Comité Diretivo conforme Ata de Reuniao
realizada em 05/06/2025.

Intex Bank Banco de Cambio S/A
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