II I I eX international
exchange bank

Politica de
Criptografia

Intex Bank Banco de Cambio S/A



II I I eX international
exchange bank

Controle de Versoes

Versao Area Responsavel Motivo
1.0 30 nov 2024 Ciberseguranca Versao Original
Interno:

Este documento contém informagdes restritas e de propriedade do INTEX BANK BANCO DE CAMBIO S/A, cujo
conteido ndo podera ser distribuido, publicado, divulgado ou copiado, mesmo que parcialmente, sem o previo
consentimento e aprovagdo do INTEX BANK BANCO DE CAMBIO S/A.

2
Versao 1.0 — fevereiro / 2025




INTEX

international
exchange bank

0 o =1 5 Y R P 4
7 A oo o o J 4
T o o 1Tt 4
4. Protocolos CriptoOgrafiCos ...oeeeeeieeeeeeeeeneeeennnnnnseeeeececececeecennnnnnns 6
5. Gerenciamento de Chaves Criptograficas.......cccovveeeiiiiiiinniiccnnnnns 6
T o= ol o 1= 8
7. Violagoes e Nao Cumprimentos da Politica......cccoveeeviiiiiiinnniiennnnns 9
L I AT =] 3 Vot I- O 9

3
Versao 1.0 — fevereiro / 2025



INTEX

international
exchange bank

Esta politica visa definir as diretrizes para o uso adequado e seguro de criptografia,
estabelecendo medidas de protecdo a confidencialidade, integridade e autenticidade das
informacdes sensiveis processadas, armazenadas e transmitidas pelo Intex Bank Banco
de Cambio S/A (doravante denominado “Intex Bank™). Para tanto, este documento
estabelece os requisitos minimos para a aplicacdo de métodos criptograficos seguros ¢ a
gestao de chaves ao longo de todo o ciclo de vida da criptografia. O cumprimento dessas
diretrizes objetiva reduzir riscos relacionados a exposi¢ao de dados e ao acesso nao
autorizado, assegurando que o “Intex Bank™ atenda as normas regulatdrias e melhores

praticas de seguranc¢a da informacao.

Esta politica aplica-se a todos os sistemas e processos do “Intex Bank” que envolvem
dados confidenciais, incluindo armazenamento, processamento e transmissdo de
informagdes sensiveis, tanto em ambientes internos quanto externos. Ela abrange
colaboradores, prestadores de servico e parceiros, assegurando que todas as partes
atendam aos requisitos de seguranga criptografica e prote¢do de dados definidos pela
organizagao.

Esta Politica estd em conformidade com os requisitos estabelecidos pelas Resolu¢des
CMN n° 4.893/2021, n° 5.088/2023, Resolu¢oes BCB n° 85/2021 ¢ n° 139/2021, bem
como pela Circular n® 3.909/2018, que tratam da seguranca cibernética, gestao de riscos
operacionais e protecao de dados em instituicdes reguladas pelo Banco Central do Brasil.
Adicionalmente, observa as boas praticas do NIST Cybersecurity Framework (CSF),
os controles da norma ISO/IEC 27001:2022 e suas extensoes 27002 € 27701, bem como
os requisitos técnicos do PCI DSS para prote¢ao de dados de titulares de cartao (CHD).
Também atende a Lei n° 13.709/2018 (LGPD) e a Lei n° 9.613/1998, no que se refere a

protecdo contra fraudes e a prevencao a lavagem de dinheiro (PLD).

A politica de criptografia do “Intex Bank™ define diretrizes essenciais para garantir a
protecdo de dados sensiveis, alinhando-se as melhores praticas do setor e atendendo as
exigéncias regulatorias e de conformidade. A organizacdo adota uma abordagem robusta
de seguranca que abrange o armazenamento e a transmissao de dados, incluindo o uso de
algoritmos avangados, como AES para dados em repouso e TLS para dados em transito,

sempre com cifras recomendadas pelo setor. Essa protecdo se estende também aos
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servicos ofertados e as APIs, onde o uso de mTLS (Mutual TLS) e RSA assegura a
integridade e a confidencialidade das informacdes trafegadas no barramento de dados e

em integragdes com sistemas externos

APls Uso de mTLS e RSA para

seguranga de APls

Servicos

servigos oferecidos

Medidas de criptografia para

Dados em Seguranga dos dados durante a
Transito transmissao usando TLS

Dados em Prote¢do de dados
armazenados usando

Repouso criptografia AES

A gestdo de chaves criptograficas ¢ rigorosamente controlada, com procedimentos
documentados para geragdo, rotagao e descarte seguro de chaves, conforme diretrizes do
NIST SP 80057. Esse controle minucioso reduz o risco de vulnerabilidades e acessos ndo
autorizados, fortalecendo a seguranca de toda a infraestrutura de dados do “Intex Bank™.
A documentacdo detalhada de todos os processos e procedimentos relacionados a
criptografia ¢ mantida e revisada regularmente para garantir conformidade com

atualizagOes do setor e para responder rapidamente a novas ameagas.

Adicionalmente, o “Intex Bank” realiza auditorias internas periddicas e revisdes anuais
das cifras, assegurando que as praticas de seguranga acompanhem as evolugdes
tecnologicas e regulamentares. Esse compromisso ¢ refor¢ado por treinamentos continuos
para conscientizagao dos colaboradores sobre a importancia da criptografia e das praticas
de seguranga, consolidando uma cultura de protecdo de dados e conformidade que
permeia todas as areas da organizagdo. Dessa forma, esta politica ndo apenas protege
dados confidenciais

e servigos criticos, mas também fortalece a confianga de clientes e parceiros na seguranga

das operagdes da empresa.
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Os conjuntos de cifras criptograficas e os protocolos em uso devem ser formalmente

documentados e revisados pelo menos uma vez a cada 12 meses e devem incluir pelo

menos:

a) Um inventario atualizado de todos os conjuntos de cifras criptograficas e

protocolos em uso, incluindo a finalidade e onde usado.

b) Monitoramento ativo das tendéncias do setor em relagao a viabilidade continua de

todos os conjuntos e protocolos de cifras criptograficas em uso. Como padrao de

mercado, recomenda-se consultar regularmente o sitio eletronico do NIST,

filtrando por publicacdes especiais “SP” na série “800”.

c) A politica de gestdo de vulnerabilidades deve contemplar respostas a mudangas

identificadas em vulnerabilidades atreladas a criptografia.

O gerenciamento de chaves criptograficas deve seguir rigorosos controles de acesso, em

alinhamento com a Politica de Controle de Acesso do “Intex Bank”, para assegurar que

somente individuos autorizados possam acessar chaves e segredos. As chaves devem ser

gerenciadas durante todo o seu ciclo de vida, incluindo geragdo, distribuicdo,

armazenamento, rotacao e descarte seguro, para minimizar riscos de comprometimento.

A tabela a seguir especifica os usos mandatorios para chaves criptograficas em diferentes

contextos:
Tipo de
Dominio Algoritimo Comprimento da Chave Vigéncia
Chave
RSA ou ECC
- com RSA ou ECC com 2048 bits ou superior RSA, .
Certificado Web assinatura assinatura SHA2+ 256 bits ou superior (ECC Até 1 ano
SHA2+
Cifras de grau B ou
. Criptografia superior na .
Cifra da Web (TLS) Assimétrica classificagdo SSL Varia N/A
Labs
Barrgmento / API RSA + mTLS RSA + mTLS Determinado pelo padréo da N/A
interna API
Dados confidenciais
armazenados / Criptografia .
Cardholder Data Simétrica AES 256 bits 1ano
(CHD)
Senhas _ I_-Ias_h Bcrypt, PBKDF2, 256 bits+10K Stretch (com N/A
unidirecional scrypt, Argon2 salt+pepper)
Armazenamento de Criptografia .
endpoint (SSD/ HDD) |  Simétrica AES 128 ou 256 bits N/A
1 ano
) RSA com RSA: 2048 bits (minimo (renovagao
Conexao . recomendada
Banco de Dados SSL/TLS assinatura recomendado pelo ara
SHA256 OpenSSL) P
certificados
SSL/TLS)

Tabela 1 - Aplicagdes e requisitos para uso de chaves criptograficas. Fonte: O autor.
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As chaves de criptografia padrao de sistemas operacionais, software de seguranca,
aplicativos, terminais POS, SNMP, sistemas de protecao de dados e sistemas de
autenticacdo devem ser alteradas ou excluidas apds a instalagao.

As chaves de criptografia devem ser substituidas sempre que alguém com conhecimento
ou acesso a elas deixar a empresa, mudar de cargo ou se houver comprometimento de sua
integridade. Isso inclui chaves utilizadas em pontos de acesso, certificados, autenticagao,
protecao de dados confidenciais e outras chaves de criptografia estatica, quando aplicavel.
O acesso as chaves de criptografia deve ser restrito ao menor numero possivel de
responsaveis.

Caso seja necessario utilizar criptografia de CHD (Cardholder Data) com chaves estaticas,
as chaves secretas/privadas devem ser protegidas conforme os requisitos desta politica.
Essas chaves devem ser armazenadas e gerenciadas utilizando uma chave de criptografia
com forca criptografica igual ou superior a da chave empregada para criptografar os
dados, garantindo seguranga e controle adequados.

As chaves criptograficas devem ser armazenadas em seguranga € no menor numero
possivel de locais, ndo podendo ser exportadas ou guardadas fora dos sistemas aprovados
sem autorizagdo explicita da geréncia.

Se forem armazenados ou transmitidos CHD, devem ser empregadas exclusivamente
chaves fortes, de acordo com esta politica, para proteger os dados nesses processos.
Durante a transmissao, as chaves devem ser protegidas com criptografia forte. Quando
usadas na protecio de CHD (em transito ou em repouso), as chaves devem ser
armazenadas com seguranga, exclusivamente no cofre de senhas aprovado pela area de
seguranca da informacgao.

As chaves com fim de vida util, utilizadas na protecao de CHD, devem ser substituidas
ou retiradas de circulagdo. Chaves criptograficas desativadas ou substituidas s6 podem
ser usadas para fins de descriptografia ou validagao e ndo para operagdes de criptografia.
Se 0 PAN (Primary Account Number) for transmitido por redes publicas abertas (como a
Internet), os certificados devem atender aos seguintes requisitos:

a) Somente chaves e certificados confidveis devem ser aceitos;

b) Os certificados usados para proteger o PAN durante a transmissdo em redes
publicas abertas sao confirmados como validos e ndo estdo vencidos nem foram
revogados;

c) O protocolo em uso aceita apenas versdes ou configuragdes seguras € ndo aceita o
fallback nem o uso de versdes, algoritmos, tamanhos de chave ou implementacdes

inseguras;
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d)

e)

A forga da criptografia ¢ apropriada a metodologia da criptografia em uso e segue
as normas criptograficas;
Além disso, todas as chaves e certificados usados para proteger o PAN durante a

transmissao em redes internas e externas devem ser inventariados e armazenados;

Valem os seguintes requisitos ao usar a gestdo manual das chaves de texto nao

criptografado:

a)

b)

d)

As chaves manuais de texto ndo criptografado exigem o controle duplo e o
conhecimento dividido; nenhum individuo pode ter acesso as chaves
secretas/privadas usadas para proteger o CHD, se armazenados, seja em repouso
ou em transito;

Todas as altera¢des nas chaves devem seguir um processo formal e autorizado de
rotacdo das chaves, e os individuos nao podem alterar ou trocar uma chave
secreta/privada sem autorizagdo explicita da equipe de engenharia de TI;

Todos os custodiantes de cada chave criptografica devem reconhecer formalmente
(por escrito ou eletronicamente) que estdo cientes e aceitam a responsabilidade de
custodiante das chaves pelo menos anualmente; e

Ao compartilhar as chaves criptograficas com os clientes para transmissao

ou armazenamento de dados da conta, as orientagdes sobre transmissao,
armazenamento e atualizacdo seguros dessas chaves devem ser documentadas e

distribuidas aos clientes.

Excecgdes a esta politica devem ser formalmente submetidas ao Diretor de Tecnologia da

Informacdo (CTO) e ao Encarregado de Prote¢do de Dados (DPO) para avaliagdo e

aprovacao, garantindo que cada caso seja devidamente documentado e justificado.

Qualquer necessidade de mover, copiar ou armazenar dados confidenciais do cliente ou

da empresa em dispositivos portateis, midias removiveis ou ambientes externos, incluindo

integracdes com servicos de terceiros, requer aprovagdo prévia. Todos os dispositivos e

midias que armazenam esses dados devem adotar criptografia em conformidade com os

padrdes de seguranga estabelecidos pelo “Intex Bank”, mitigando riscos e assegurando a

protecdo das informagdes em todos os contextos de negocios.

Em casos de duvidas, comentarios ou necessidade de excegdes, entre em contato pelo e-

mail ciberseguranca@trevisocc.com.br.
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Qualquer violagao das diretrizes estabelecidas nesta politica deverd ser comunicada
imediatamente ao Diretor de Tecnologia da Informacgdo e Encarregado de Protecao de
Dados para as providéncias cabiveis. Violagdes poderdo resultar em sangdes
administrativas, incluindo a perda de privilégios de acesso a sistemas e redes, bem como
medidas disciplinares conforme os procedimentos internos do “Intex Bank™, que podem
incluir rescisao de contratos ou parcerias. Esta politica reflete o compromisso do “Intex
Bank” com a seguranca das informagdes e com o cumprimento de requisitos regulatérios,
buscando a manutencdo de um ambiente seguro e confidvel para os negocios e relagdes

com terceiros.

Esta politica entra em vigor na data de sua publicacdo, sendo revisada no prazo de 18
(dezoito) meses, ou a qualquer momento, conforme a necessidade.

Sao Paulo, 05 de junho de 2025

O presente documento foi aprovado pelo
Comité Diretivo conforme Ata de Reuniado
realizada em 05/06/2025.

Intex Bank Banco de Cambio S/A
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